
Hardening VMware ESXiچک لیست پروژه محور 



Syslogتنظیم •

هدف•
.مرکزی برای حفظ رویدادها و امکان تحلیل امنیتی Syslogارسال لاگ ها به •
تهدید•
یا دستکاری توسط  Hostذخیره شوند، در صورت خرابی ESXiاگر لاگ ها فقط روی خود •

.مهاجم، شواهد از بین می روند



• Host

• ↓

• Manage

• ↓

• System

• ↓

• Advanced Settings



جستجو کنید•
•Syslog.global.logHost

.مقدار را وارد کنید•
مثلاً•

•udp://192.168.10.50:514

•tcp://192.168.10.50:514



سپس•

• Host

• ↓

• Actions

• ↓

• Refresh System Configuration



iSCSIدوطرفه برای CHAPفعال سازی •

دوطرفه فعال شده است؟CHAPبه صورت Host iSCSIو Target iSCSIآیا احراز هویت بین :کنترل•
مسیر گرافیکی•

شویدHost Clientوارد 1.

Host:بروید به2.

Manage:سپس3.

Storage:بعد4.

Storage Adapters:وارد5.

:را انتخاب کنیدمثلاiSCSIآداپتور 6.

• iSCSI Software Adapter



کلیک کنیدPropertiesیاEdit Settingsروی•
 :CHAPیاAuthenticationدر بخش•

•CHAP را فعال کنید
را نیز فعال کنید Bidirectional CHAPدر صورت نیاز •
•Username / Secretرا تنظیم کنید



vCenterمسیر معمول در •

:کار می کنیvCenterاگر با •
.1Hosts and Clusters

Hostانتخاب2.

Configureتب3.

Storageبخش4.

.5Storage Adapters

iSCSI Adapterانتخاب6.

.7Edit

CHAP Authenticationقسمت8.

نکات هاردنینگ•
•Secretباید قوی و غیرتکراری باشد
را غیرفعال نگه داریدiSCSIصورت عدم نیاز، در •
معرفی شوندHostهای مجاز به Targetفقط •



بیکار Shellو SSHبرای Timeoutتعیین
زمان تعیین شده است؟ Shellو SSHآیا برای خاتمه دادن ارتباط بیکار:کنترل

0:مقدار پیش فرض•
900:مقدار پیشنهادی•

.دقیقه فعالیتی نباشد، سشن بسته شود15یعنی اگر 



Host Clientمسیر در

ESXiوارد 1. Host Client شوید

Host:بروید به2.

Manage:سپس3.

System:بعد4.

Advanced Settings:وارد5.

جستجوی پارامتر
:این کلید را پیدا کنید،Searchدر قسمت

•UserVars.ESXiShellInteractiveTimeOut

مقداردهی
:مقدار را روی

•900
.قرار دهید



ESXiتنظیمات فایروال •
گرافیکیمسیر •

شویدHost Clientوارد 1.

Host:بروید به2.

Manage:سپس3.

Networking:بعد4.

FirewallیاFirewall rules:وارد5.

.6Ruleهای مورد نیاز را بررسی کنید

نگه داریدEnableفقط سرویس های لازم را 7.

را محدود کنیدAllowed IPsبرای سرویس های مدیریتی، در صورت وجود، 8.

اصول هاردنینگ•

فقط پورت های ضروری باز باشند•

•SSH ،CIM ،vSphere Web Accessو سرویس های مشابه فقط در صورت نیاز فعال شوند

•IP Management Consoleمحدود شود

•Rule های غیرضروریDisableشوند



Account Lock Failures

•Host Client
• → Manage
• → System
• → Advanced Settings
• → Security.AccountLockFailures

مقدار•

•5



Password History

•Host Client

• → Manage

• → System

• → Advanced Settings

• → Security.PasswordHistory

•Target : 5



ین شده آیا پالیسی برای پیچیدگی رمز عبور کاربر تعی
است؟

از جمله استفاده از کلمات عبور با طول Policy Passwordاز استفاده •
روری زیاد و استفاده از کاراکترهای ویژه جهت افزایش امنیت رمز عبور ض

.است 

استفاده نشود rootتوصیه میشود از کلمه عبور همچنین •



•Host Client

• → Manage

• → System

• → Advanced Settings

• → Security.PasswordQualityControl



DCUI Timeout

•Host Client
• → Manage
• → System
• → Advanced Settings
• → UserVars.DcuiTimeOut

•600 seconds



آیا احراز هویت کاربران اکتیودایرکتوری از طریق 
Proxy Authentication فعال شده است؟

ور به اکتیو دایرکتوری جوین شود، نام کاربری و رمز عبESXiچنانچه سرور •
.ذخیره می گرددESXiسرور Profile Hostکاربران در قسمت 

جهت جلوگیری از دخیره سازی نام کاربری و رمز عبور می توان از قابلیت•
Proxy Authentication استفاده کرد



• Host → Manage → System → Advanced Settings

را Proxy Authentication / Authentication Proxyعبارت مربوط به ،Searchدر قسمت •
.جست وجو کنید

.مشخص شودAdvanced Settingsاگر تنظیم مربوطه فعال باشد، وضعیت آن باید در •

:این عبارت ها را بررسی کنید Searchدر

•Config.HostAgent.plugins.hostsvc.esxAdminsGroup

•Config.HostAgent.plugins.hostsvc.esxAdminsGroupAutoAdd

Authenticationتنظیمات مرتبط با• / Proxy



:مسیر اصلی این است،ADاما برای احراز هویت واقعی •

• Host Client → Manage → Security & Users → Authentication

.را ببینیدActive Directoryدر این قسمت باید وضعیت •

:  اگر به صورت •

• Domain: - Status: Not Joined

.برقرار نیستESXiبرای  ADباشد، احراز هویت مستقیم کاربران •

ESXiگروه • Admins

.به آن گروه اختصاص پیدا کندESXiاستفاده شود و دسترسی مدیریتی  Active Directoryدر •



به دامین جوین شده است ؟ ESXIسرور آیا 

ت به اکتیو دایرکتوری میتوان اطمینان داشESXiبا جوین کردن سرور •
از سمت  Policy Passwordکه یکسری پالیسی ها از جمله 

.اکتیودایرکتوری الزامی است

در اکتیودایرکتوری  Admins ESXپیشنهاد میشود یک گروه به نام •
به این گروه اعطا گرددESXiایجاد و مجوز مدیریت 



 MOBغیرفعال شده است ؟  MOBآیا ویژگی 
(Managed Object Browser) 

•MOB  یک اپلیکیشن تحت وب است که از طریقESXi وvcenter
ها و  VMقابل دسترس است و یکسری اطالعات اضافی و جزییات روی 

Datastore وPool Resource ها را ارایه می دهد.



چرا مهم است؟•
•MOB  یک رابط مدیریتی برای مشاهده و تعامل باManaged Objects

.است Host/VMwareمربوط به 

 Management Interfaceفعال بودن آن، سطح دسترسی و سطح حمله •
معمولاً در صورت عدم  Hardeningرا افزایش می دهد؛ بنابراین در یک پروژه 

.نیاز باید غیرفعال باشد



•Host → Manage

•System → Advanced Settings

:عبارت زیر را جستجو کنید Searchدر قسمت

Config.HostAgent.plugins.solo.enableMob

:استTrueاگر مقدار فعلی

Save →قرار دهید Falseمقدار را → Edit →کلیک کنید Settingروی

Verify
:را باز کنید و مطمئن شوید Settingمجدداً همان Saveبعد از

Config.HostAgent.plugins.solo.enableMob = False



؟غیرفعال شده است  SLPآیا سرویس 
SLP (Service Location Protocol) 

بررسی و  Rootترافیک ورودی شبکه را بدون احراز هویت و با دسترسی  SLPسرویس •
فاده و مورد تجزیه و تحلیل قرار میدهد که باعث می شود هدف مناسبی برای سو است

گرددحمله باشد و بایستی غیرفعال 

• Host → Manage → System → Services

• Slpd
• SLP / Service Location Protocol



اگر سرویس فعال باشد•

:اگر وضعیت آن مثلا •

• Running

:باشد•

.  را انتخاب کنیدslpdسرویس 1.

.  کلیک کنیدActionsروی 2.

.3Stopرا بزنید  .

.  را باز کنیدEdit startup policyسپس 4.

.5Startup Policy را روی :

•Start and stop manually

.قرار دهید•



غیر فعال شده است ؟ SNMPآیا پروتکل 

یرد که استفاده قرار میگمورد بمنظور مانیتورینگ منابع سرور  SNMPپروتکل •
.استفاده نمیشود بایستی غیرفعال گردداگر 

:سپس

Host → Manage → System → Services

:در لیست سرویس ها دنبال
snmpd

.بگردید



:اگر وضعیت سرویس

Running
:است

.1snmpdرا انتخاب کنید. 

.2Actions

.3Stop
:را بررسی کنید Startup Policyسپس

Actions → Edit startup policy
به صورت خودکار اجرا نشود؛ Hostهنگام راه اندازی SNMPو آن را طوری تنظیم کنید که

Off / Disabled



نکته مهم پروژه️⚠
،vCenterحتماً بررسی کنید آیاsnmpdکردن Stopقبل از

Zabbix،PRTG،SolarWindsیاNMS ازسازمان
SNMP برای مانیتورینگESXiاستفاده می کند یا خیر.

:واقعاً استفاده نمی شود SNMPاگر

PASS → SNMP Disabled



به  Down Lockلیست کاربرانی که می توانند در حالت 
ESXiمتصل شوند خالی است ؟

بایستی   mode down Lockedلیست کاربران جهت دسترسی به •
کردرا نمیتوان از این لیست حذف  Rootکاربر . خالی باشد

•Host → Manage → Security & Users
:سپس بخش مربوط به•

•Lockdown Mode / Users / Exception Users
.را بررسی کنید•



ESXiدر • :ممکن است این بخش را از مسیر7
• Host → Manage → Security & Users → Lockdown Mode

.ببینید•

چه چیزی باید بررسی شود؟•
Exception Usersکاربران موجود در ،Normal Lockdown Modeدر حالت •

ESXiمی توانند در شرایط خاص مستقیماً به  Host دسترسی داشته باشند.
:بنابراین برای کنترل چک لیست•

• Exception Users / Users allowed to access the host directly
:باید•
✅خالی باشد•



چرا مهم است؟•
این است که مدیریت Lockdown Modeهدف •

ESXi تا حد امکان از طریقvCenter انجام شود و
را با اتصال vCenterکاربر نتواند کنترل های 

.دور بزند Hostمستقیم به 



اما یک نکته بسیار مهم⚠•
.این لیست را خالی نکنید،Lockdown Modeقبل از فعال کردن •
:ابتدا باید مطمئن شوید•

•vCenter بهHost دسترسی دارد  .

.  سالم استvCenterحساب مدیریتی •

.  بررسی شده DCUI/دسترسی اضطراری•

.  وابسته نیستESXiبه حساب مستقیم  Backup/Monitoring/Managementهیچ ابزار •

دسترسی مدیریتی خودتان به ،Lockdownغیر این صورت ممکن است بعد از فعال کردن در •
Host را از دست بدهید.



ده آیا محل ذخیره سازی الگها در یک حافظه دایمی پیکربندی ش•
؟است 

در حافظه نگهداری می کند که با ریبوت لاگها را ESXiبه طور پیش فرض ، •
توصیه می شود محل ذخیره سازی الگ ها . حذف خواهد شدلاگ ها کردن سرور، 

نمایدبه یک حافظه دایمی تغییر 

سرور متمرکز ، امکان تجمیع و لاگ به یک لاگ ها با ارسال •
وجود دارد و در صورت وقوع لاگ ها پیداکردن وابستگی بین 

رخدادهای مشکوک و یا حمله ، امکان کشف و تشخیص آن وجود دارد



؟به روز میباشدESXIآیا نسخه •
های ه به منظور رفع آسیب پذیری ها، توصیه اکید می شود آخرین وصل•

. نصب گردد ESXIامنیتی روی سرور 

محدود شده است ؟  TPSآیا قابلیت •

•TPS (Transparent Page Sharing)



•TPS است که توسط مکانیزمیVMkernel بمنظور
ر آن استفاده بهینه از حافظه رم بکار گرفته می شود که د

Page  های یکسان بینVM ها فقط یکبار ذخیره میشوند .

ری از امنیتی توصیه میشود جهت جلوگیدلایلی به ولی •
ها به اطالعات همدیگر این قابلیت بر روی VMدسترسی 

VM ها محدود گردد



ESXiدر • Host Clientوارد شوید:

• Host → Manage → System → Advanced Settings

:عبارت زیر را جستجو کنید Searchدر قسمت •

• Mem.ShareForceSalting

مقدار مطلوب
: Hardeningبرای

Mem.ShareForceSalting = 2
:باشد2اگر مقدار فعلی

✅ PASS — TPS محدود شده است
:یا مقدار دیگری باشد0اگر مقدار

⚠ FAIL / نیازمند بررسی و اصلاح



نحوه تغییر
:نیست2اگر مقدار

Advanced Settings → Mem.ShareForceSalting → Edit

:سپس

Value: 2

↓

Save

مفهوم امنیتی
ها محدود VMبین  (TPS)هدف این تنظیم این است که اشتراک گذاری صفحات حافظه 

 VMنتواند از طریق رفتارهای مربوط به اشتراک حافظه، اطلاعاتی درباره  VMشود تا یک 
.دیگر به دست آورد


