
Hardening VMware ESXiچک لیست پروژه محور 



اهمیت حیاتی دارد؟VMware ESXiچرا امن سازی 

در سال های اخیر، مجازی سازی به ستون فقرات زیرساخت فناوری اطلاعات •
ب امروزه ده ها یا حتی صدها سرور فیزیکی در قال. سازمان ها تبدیل شده است

.اجرا می شوندVMware ESXiماشین های مجازی روی یک یا چند میزبان 

ت این معماری اگرچه باعث کاهش هزینه، افزایش بهره وری و ساده سازی مدیری•
کست زیرساخت شده است، اما در صورت عدم رعایت اصول امنیتی، یک نقطه ش

.ایجاد می کند (Single Point of Failure)بحرانی 



می تواند به معنای دسترسی مهاجم Host ESXiبرخلاف یک سرور معمولی، نفوذ به یک •
حتی به تمام ماشین های مجازی، سرویس های حیاتی، پایگاه های داده، فایل های سازمانی و

یکی از جذاب ترین اهداف مهاجمان ESXiبه همین دلیل، . سامانه های پشتیبان باشد
.است (APT )سایبری، گروه های باج افزاری و تهدیدهای پیشرفته 

مجموعه ای از اقدامات فنی و مدیریتی است که ،ESXiسرور  (Hardening)امن سازی •
محدودسازی دسترسی ها، حذف ،(Attack Surface)با کاهش سطح حمله 

ت را به سرویس های غیرضروری و اعمال تنظیمات امنیتی استاندارد، احتمال موفقیت حملا
.حداقل می رساند



VMware ESXiمهم ترین تهدیدات علیه سرورهای 

(Ransomware)حملات باج افزاری •

فوذ برخلاف حمله به یک سرور ویندوز، مهاجم پس از ن. باج افزارها هستند،ESXiمهم ترین تهدید علیه •
فایل های پیکربندی ،(VMDK)می تواند تنها در چند دقیقه فایل های ماشین های مجازی ESXiبه 

(VMX)  وSnapshot ها را رمزگذاری کند و هم زمان ده ها سرویس سازمان را از دسترس خارج
.سازد

:پیامدها•
توقف کامل سرویس های سازمان •
از دسترس خارج شدن دیتابیس ها •

ها Snapshotاز بین رفتن •
خسارت مالی و اعتباری •



:نمونه‌های‌شناخته‌شده•
•ESXiArgs

•LockBit

•BlackCat (ALPHV) 

•Akira 

•Babuk

•HelloKitty



(Credential Theft)سرقت‌اطلاعات‌مدیریتی‌•

 Passwordیا Phishing،Keyloggerمهاجمان معمولاً با روش هایی مانند •
Spraying، اطلاعات ورود مدیرانVMware را سرقت می کنند.

:می‌توانند،ESXiیا‌vCenterپس‌از‌ورود‌به‌•
.  ماشین های مجازی را خاموش کنند•
•Snapshot تهیه کنند  .
.  را کپی کنند VMDKفایل های •
.  دسترسی های جدید ایجاد کنند•
.تنظیمات امنیتی را تغییر دهند•



Password Sprayingو‌ Brute Forceحملات‌•

SSH،ESXiاگر • Shell  یا رابط مدیریتی بدون محدودیت در دسترس باشند، مهاجم
.می تواند با هزاران تلاش ورود، رمز عبور حساب های مدیریتی را حدس بزند

:Hardeningراهکارهای‌•

استفاده از رمزهای عبور پیچیده •
قفل شدن حساب پس از چند تلاش ناموفق •
 (MFA)احراز هویت چندمرحله ای •

محدود کردن دسترسی مدیریتی•



سوءاستفاده از سرویس های مدیریتی•

:فعال بودن سرویس هایی مانند•

•SSH 

•ESXi Shell 

•DCUI 

•Web Management 

از این سرویس ها باید فقط در زمان نی. سطح حمله را افزایش می دهد•
.فعال باشند



VM Escapeحملات •
 VM )یکی از خطرناک ترین سناریوها، فرار از ماشین مجازی •

Escape) است.

در این حمله، مهاجم از داخل یک ماشین مجازی، با سوءاستفاده از •
دسترسی پیدا می کند و ESXiبه خود ،Hypervisorآسیب پذیری های 

.سپس سایر ماشین های مجازی را نیز در اختیار می گیرد

د، اگرچه این حملات نادر هستند، اما به دلیل پیامدهای بسیار شدی•
و نصب وصله های امنیتی اهمیت زیادی ESXiبه روزرسانی منظم 

.دارد



(Insider Threat)حملات‌داخلی‌•

:کاربران یا مدیران دارای دسترسی نیز می توانند. همه تهدیدها از بیرون سازمان نیستند•

.  ماشین های مجازی را حذف کنند•

•Snapshotها را پاک کنند  .

.  را کپی کنند VMDKفایل های •
.  تنظیمات شبکه را تغییر دهند•

•Logها را حذف کنند .

ثبت کامل رویدادها و ،(Least Privilege)حداقل‌سطح‌دسترسی‌برای کاهش این ریسک باید از اصل •
.تفکیک وظایف استفاده شود



Datastoreحملات به 

•Datastoreمحل ذخیره مهم ترین دارایی های مجازی است، از جمله:

 VMDKفایل های •

 VMXفایل های •

•Snapshot ها

•ISO ها

•Template ها

.می تواند منجر به سرقت یا تخریب گسترده داده ها شودDatastoreدسترسی غیرمجاز به •



Hypervisorحملات‌شبکه‌ای‌علیه‌•

•Hypervisor ن های مجازی مستقیماً به شبکه مدیریتی، شبکه ذخیره سازی و شبکه ماشی
:مهاجمان ممکن است از تکنیک هایی مانند. متصل است

•ARP Spoofing 

•MAC Flooding 

•VLAN Hopping 

•Packet Sniffing 

•Man-in-the-Middle (MITM) 
.برای شنود یا دستکاری ترافیک استفاده کنند•



حذف‌یا‌دستکاری‌لاگ‌ها•
.یکی از اولین اقدامات مهاجم پس از نفوذ، حذف یا تغییر لاگ های امنیتی است تا آثار حمله پنهان بماند•
از مهم ترین Wazuhیا Splunkمستقل مانند SIEMیا Syslog Serverبه همین دلیل، ارسال لاگ ها به یک •

.محسوب می شود Hardeningاقدامات 

ضروری‌است؟ESXiسرور‌ Hardeningچرا‌•
:باعث می شود Hardeningاجرای •
Attack Surfaceکاهش سطح حمله •

محدود شدن دسترسی مهاجمان •
جلوگیری از سوءاستفاده از سرویس های غیرضروری •
افزایش امنیت حساب های مدیریتی •
Datastoreمحافظت از ماشین های مجازی و •

بهبود قابلیت کشف و پاسخ به رخدادها از طریق ثبت لاگ مناسب •
ISO/IEC 27001و CIS Benchmark،NIST SP 800-53،DISA STIGهم راستایی با استانداردهایی مانند •



ESXiبر‌دسترسی‌مدیریتی‌Hardeningتأثیر‌•

هدف‌سناریو•
.بر روی سرویس های مدیریتی Hardeningمشاهده تفاوت وضعیت سرور قبل و بعد از اعمال تنظیمات •

(Baseline)وضعیت اولیه •

:در این مرحله، تنها وضعیت امنیتی میزبان را مستند می کنیم•

•SSH فعال است .

•ESXi Shell فعال است .

•Lockdown Mode غیرفعال است .

•Syslog محلی است .

•NTP تنظیم نشده است .

.حساب های مدیریتی بررسی نشده اند•



Hardeningاجرای‌•

:را اعمال کنید، مانند CISکنترل های •
 SSHغیرفعال کردن •

ESXiغیرفعال کردن • Shell 

 Lockdown Modeفعال کردن •

روی سرور مرکزی  Syslogتنظیم •
 NTPپیکربندی •

محدودسازی دسترسی مدیریتی •
حذف حساب های غیرضروری•



تهدید•
ESXiفعال بودن • Shell  باعث می شود مهاجم در صورت به دست آوردن نام کاربری و رمز

.دسترسی پیدا کند Hypervisorعبور، مستقیماً به 
:نمونه حملات•
 Backdoorاجرای •

 Rootkitنصب •

ها Logحذف •
تغییر تنظیمات امنیتی •
های مخرب VIBنصب •
استخراج اطلاعات ماشین های مجازی•



سناریوی‌واقعی‌حمله•
.را به دست آورده استvCenterرمز عبور ادمین  Phishingفرض کنید مهاجم از طریق حمله •
ESXiاگر • Shell فعال باشد:

 Hostورود به 1.

 Shellاجرای 2.

 Loggingخاموش کردن 3.

 Backdoorنصب 4.

 Hostدسترسی دائمی به 5.

.را در اختیار بگیرد Hypervisorدر نتیجه مهاجم می تواند کنترل کامل •



ESXiغیرفعال‌کردن‌• Shell

هدف•
ESXiجلوگیری از دسترسی مستقیم به سیستم عامل •

• Host

• ↓

• Configure

• ↓

• System

• ↓

• Services

نمایید STOPرا پیدا کرده و TSMدر ادامه سرویس •



را روی قراردهیم Startup Policyو •

• Start and stop manually

نحوه تست•

از قسمت•

باشد Stoppedوضعیت باید •

نکات پروژه ای•

.فقط هنگام عیب یابی فعال شود Shellبهتر است  Productionدر پروژه های •



•Lockdown Mode

کنسول وب•

• Host

• ↓

• Configure

• ↓

• Security Profile

• ↓

• Lockdown Mode

• ↓

• Edit

Strictیا Normalانتخاب گزینه •



•Password Policy

کنسول وب•

• Host

• ↓

• Configure

• ↓

• System

• ↓

• Advanced System Settings

• ↓

• Security.PasswordQualityControl



Disable SSH Service

 (Attack Surface)کاهش سطح حمله •

اهمیت•

•Critical

تهدید•

.شود Hypervisorمستقیماً وارد  Credentialباعث می شود مهاجم بعد از سرقت  SSHفعال بودن •



حملات قابل جلوگیری•

•Brute Force 

•Credential Stuffing 

•Password Spraying 

•Lateral Movement 

•Persistence 

•Malware Installation



سناریوی‌واقعی•
.وارد شبکه می شود VPNمهاجم با •
•Credential مدیر را پیدا می کند.
•SSH فعال است.
.می شودESXiمستقیماً وارد •
•Logها را حذف می کند.
•Backdoor نصب می کند.



مسیر پیاده سازی 

• Host

• ↓

• Configure

• ↓

• Services

• ↓

• TSM-SSH

• ↓

• Stop



Syslogتنظیم‌•

هدف•
.مرکزی برای حفظ رویدادها و امکان تحلیل امنیتی Syslogارسال لاگ ها به •
تهدید•
یا دستکاری توسط  Hostذخیره شوند، در صورت خرابی ESXiاگر لاگ ها فقط روی خود •

.مهاجم، شواهد از بین می روند



• Host

• ↓

• Manage

• ↓

• System

• ↓

• Advanced Settings



جستجو کنید•
•Syslog.global.logHost

.مقدار را وارد کنید•
مثلاً•

•udp://192.168.10.50:514

•tcp://192.168.10.50:514



سپس•

• Host

• ↓

• Actions

• ↓

• Refresh System Configuration


