
 اید. مدیر فناوری اطلاعات اعلام کرده است که:شما به عنوان تیم مشاور امنیت شبکه وارد یک سازمان شده

 کنند. های غیرمجاز دسترسی پیدا می VLANکاربران گاهی به  •

 در شبکه ایجاد شده است.  Loopچندین بار  •

 اند. ها متصل شدهتجهیزات ناشناس به سوئیچ •

 مشکوک مشاهده شده است. DHCPو  ARPحملات  •

 شود.دسترسی مدیریتی تجهیزات به درستی کنترل نمی •

 فعال نیست.  Ciscoهیچ مکانیزم امنیتی روی تجهیزات 

 سازی کنید. از شما خواسته شده وضعیت فعلی را بررسی، تهدیدها را شناسایی و راهکارهای مناسب را پیشنهاد و پیاده

 دهد؟ رخ می OSIاین حمله در کدام لایه  .1

 های شناسایی حمله چیست؟شاخص .2

 شود؟ هایی تولید میچه لاگ .3

 چه ابزارهایی برای کشف آن وجود دارد؟ .4

 چیست؟ Ciscoراهکار  .5

 های راهکار چیست؟محدودیت .6

 های مدرن کاربرد دارد؟ آیا این حمله هنوز در شبکه  .7

 


